
 

                             

  

   

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

 

 

 

 

 

 

 
 

 

 

 

 

2022 年 10 月

健康與安全公告——防範網路犯罪

加州發展服務部

本公告是否有幫助？

請點擊投票。

防範網路犯罪
互聯網是一種很好的在線交流方式，但它也暗藏危險。就像您離家出門需要鎖好門窗一樣，在

使用互聯網之前您也應該採取防範措施，確保您和您的資料安全穩妥，避免成為網路犯罪的受

害者。

如何在互聯網上保持安全

什麼是網路犯罪？

網路犯罪是在互聯網上發生的犯罪，受害者的個人資料或錢財會被盜用。許多人意識不到自己遭遇

了網路犯罪，因此至關重要的是了解如何識別網路犯罪從而加強防範，或是獲取幫助以避免再次受

害。

網路是公共空間 
• 別人可以看到您瀏覽的網

站，有時還能看到您輸入

的資料。 
• 您在互聯網上分享的任何資訊

都可能被其他人看到。 
• 如果不是出於正當的商業原因（例如辦理銀

行業務），在互聯網上分享您的個人資料

（例如社會保險號、銀行賬戶和醫療資訊）

時要尤其謹慎。 
• 使用商店和餐廳免費提供的公共 Wi-Fi 網路

時，應始終保持警惕。 
• 雖然使用公共 Wi-Fi 很方便，但安全性往往難

以保證。也就是說您的個人資料（例如您的

銀行帳戶的用戶名和密碼）可能會被其他人

看到或竊取。

定期檢查隱私設置 
• 隱私設置讓您能夠選擇將哪些資料與哪些

人分享。 
o 在社交媒體（如 Facebook 或 Instagram

）上，您可以使用隱私設置來控制與

他人共享的內容。 
• 請為手機上的不同應用程式設置不同的隱

私選項，來限制與應用程式共享的內容

（例如共享您的位置或數據權限）。 
• 請確保您的在線帳戶的隱私設置需要輸入

密碼才能更改。 
o 雙因素驗證是指，您每次登入在線賬

戶（如銀行或信用卡公司）時，都會

收到包含特殊代碼的短信、電話或電

子郵件。這種驗證方式可確保是您登

入了自己的帳戶。 
o 為在線帳戶設置雙因素驗證是個好主

意。

健康和安全公告由發展服務部編制，旨在提醒個人及其家庭和其他人等留意在我們社區發現的特

定風險。
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點擊前請三思 

• 留意您在線收到的電子郵件和消息的發件

如果發件人催促您馬上回復或者讓您覺得出

址，看看是否與您已有的

人。 
o 檢查他們的電子郵件地

地址匹配。 
•

現了危機狀況，比如說您的銀行賬戶有問

題，一定要提高警惕。這些類型的消息很可

能是騙局。 
• 網路釣魚是一種互聯網騙局，透過使用看起

來真實的虛假消息，誘使人們分享自己的個

人資料。 
o 在回復郵件之前，請檢查一下您是

否熟悉發件人，信件是否存在拼

寫或語法錯誤，是否有與內容不

匹配的連結，是否有隨機的附

件，以及是否要求您迅速採取行

動。 
• 如果您對附件或連結不熟悉，請不要打開或

點擊。這些可能是仿冒的，會導致病毒安裝

到您的電腦或手機上，損害您的設備或竊取

您的更多資料。 
o 當您收到一封帶有連結或附件、內容

出乎意料的郵件時，一定要聯絡發件

人（透過電話或短信）確認是否真的

是他們發送的。 
• 國稅局只會透過美國郵政郵件向您寄送通

知。不要回復自稱來自美國國稅局的電話、

電子郵件或短信。

為在線帳戶創建強密碼 

• 為您的帳戶設置強密碼，並定期更改。這

有助於保護您的在線帳戶。 
• 強密碼至少有 8 個字符，包括大小寫字

母、符號和數字的組合。密碼越長越安全

。 
o 弱密碼示例：password, YourName, 

12345 
o 安全密碼示例 : 8blu3Car$dr1vinG, 

1&n%00Xb#, Y3!!oWfL0w3rs 
• 避免使用容易猜到的密碼，比如您的生日

或名字。 
• 您的每個帳戶都應該有獨立的密碼。 
• 不要把密碼列出來寫在紙上隨手放在一

邊，尤其不要放在電腦旁邊。 
• 密碼只能與您熟悉、信任的人共享，並且

應該存放在安全的地方。

警惕病毒和惡意軟體 

• 惡意軟體是一種對您的計算機有害的軟體。

病毒是惡意軟體的其中一種。 
o 病毒和惡意軟體能夠在未經

您許可的情況下進入您的計算機

系統，並造成其「感染」。 
o 病毒和惡意軟體能夠竊取您

的資料、讓您的電腦速度變慢甚

至崩潰，或者完全控制您的電

腦。 
• 如果一個連結或一封電子郵件已被感染，您

點擊或打開它們時，病毒和惡意軟體就會侵

入您的電腦。 
o 如果一個連結聲稱可讓您中獎或有免

費禮物，請謹慎點擊。 
o 也許這些連結看起來就像遊戲、螢幕

保護程式或可下載檔案一樣，但它們

可能是惡意軟體或病毒。
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弄清楚您在給誰發郵件或發短信

如果成了網路犯罪的受害者，您該怎麼辦？ 

• 立即告訴您信任的人。 
• 如果犯罪可能涉及到您的個人帳戶被入侵，請打電話給您的銀行或信用卡公

司，讓他們能夠馬上了解情況。請停止使用任何已被入侵的扣賬卡或信用卡。 
• 更改所有被入侵的帳戶或用戶名的密碼。 
• 留意您的賬戶是否存在異常活動。

• 請記住，網路用戶的真實身分可能與他們宣稱的不符。 
• 切勿向陌生人或素未謀面的人分享您的個人資料或發送自己的照片。 
• 切勿向您最近才認識或從未見過面的人寄錢。 
• 當您在在線表格或網站輸入您的社會安全號碼或任何帳戶號碼時，請提前核實要求您提供資料的

人的身分。 
o 將游標移到發件人的名字或連結上來檢查發件人的電子郵件地址，確保它看起來指向正

確。

• 別人可以複製徽標，使電子郵件看起來、聽起來都像真的一樣，所以請仔細檢查，看看是否存在

拼寫錯誤、怪異的內容或模糊的圖像。 
• 如果您不確定發件人身分是否真實，您可以透過您的在線賬戶聯絡其所屬公司或組織，或者直接

打電話給他們。
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