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健康与安全公告——网络犯罪预防
加州发展服务部

健康与安全公告由加州发展服务部发布，旨在提醒个人、家庭及其他相关群体关注社区中已识别的特定
风险。请通过以下调查提供您对本公告的意见反映，以及我们可以改进的方面：公告调查
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网络犯罪预防
互联网是在线交流的绝佳方式，但它也可能很危险。就像出门前一样，上网前也应该采取预 

防措施，确保自身和信息安全，以免成为网络犯罪的受害者。

如何确保上网安全

互联网是一个公共空间

• 人们可以看到您访问的网
站，有时还可以看到您输
入的信息。

• 您在互联网上分享的任何
信息都可能被其他人看到。

• 除非出于正当的商业原因（例如银行业务）， 
否则在互联网上分享个人信息（例如社会 
安全号码、银行账户信息和医疗信息） 
时务必非常谨慎。

• 商店和餐厅提供的免费公共 Wi-Fi 网络使 
用时务必谨慎。

• 虽然使用公共 Wi-Fi 很方便，但往往缺乏 
安全性。这意味着您的个人信息（例如您 
的银行账户用户名和密码）可能会被其他 
人看到或窃取。

什么是网络犯罪？

网络犯罪是指通过互联网对他人实施的犯罪行为。当某人的个人信息或金钱被盗时，就发生网络 
犯罪。很多人不知道自己何时遭遇了网络犯罪，因此了解如何识别网络犯罪的方法至关重要—— 

这既能预防犯罪，又能及时寻求援助并阻止再次发生。

定期检查隐私设置

• 隐私设置允许您选择要分享哪些信息以及
谁可以看到您的信息。

 o 在社交媒体（如面书或 Instagram）
上，您可以使用隐私设置来控制与 
他人分享哪些信息。

• 在手机上为不同的应用程序设置隐私 
设置，以限制与应用程序共享的内容 
（例如共享您的位置或资料权限）。

• 请确保您已将在线账户的隐私设置设为 
需要密码才能访问。

 o 双重认证是指每次您登录在线帐户 
（例如银行或信用卡公司）时，都 
会收到包含特殊代码的短信、电话 
或电子邮件。这有助于确保确实是 
您本人登录您的帐户。

 o 为在线账户设置双重认证是个 
好主意。

此公告是否对 
您有用？

点击此处。

https://www.surveymonkey.com/r/WellnessCybercrime
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为在线账户使用强密码

• 请确保密码强度足够，并记得定期更改密
码。这将保护您的在线账户。

• 强密码至少包含 8 个字符，并且包含大 
小写字母、符号和数字的组合。密码越 
长越安全。

 o 弱密码示例： 
password、YourName、12345

 o 安全密码示例： 
8blu3Car$dr1vinG， 
1&n%00Xb#，Y3!!oWfL0w3rs

• 避免使用容易猜到的密码，例如您的生日 
或姓名。

• 您的每个账户都应该有独特的密码。
• 不要把密码清单写在纸上随意放置， 

尤其不要放在电脑附近。
• 密码应该只与您认识和信任的人分享， 

并且应该保存在安全的地方。

点击前请三思

• 注意您收到的电子邮件和短信的发送者。
 o 检查他们的电子邮件地

址，看看是否与您已有 
的他们的电子邮件地 
址一致。

• 如果发件人催促您立即回复，或者让您觉得
好像出了什么危机，比如您的银行账户出了
问题，您一定要格外小心。这类短信很很可
能是骗局。

• 网络钓鱼是一种网络骗局，它利用看起来很
真实的虚假信息诱骗人们泄露个人信息。

 o 在回复短信之前，请检查发件
人是否陌生、是否存在拼写或
语法错误、链接是否与消息内
容不符、是否存在随机附件以
及是否要求您快速采取行动。

• 不要打开不认识的附件或点击不认识的链
接。这些可能是假的，会导致病毒安装， 
从而损害您的电脑或手机，或窃取您的 
更多信息。

 o 当您收到带有链接或附件的意外电子
邮件时，请务必与发件人（通过电话
或短信）确认是否是他们发送的。

• 国税局只会通过美国邮政寄送通知。不要回
复任何声称来自国税局的电话、电子邮件或
短信。

警惕病毒和恶意软件

• 恶意软件是一种对电脑有害的软件。 
病毒是一种恶意软件。

 o 病毒和恶意软件未经您的许 
可进入计算机系统并 
“感染”它。

 o 病毒和恶意软件会窃取您的 
信息，降低计算机运行速度 
甚至导致计算机崩溃，或者 
完全控制您的计算机。

• 当您点击链接或打开被病毒或恶意软件感 
染的电子邮件时，病毒和恶意软件就会进 
入您的计算机。

 o 点击任何提供奖品或免费物品的链接
前务必谨慎。

 o 这些看起来像是游戏、屏幕保护程序
或下载内容，但实际上可能是恶意软
件或病毒。
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如果您不幸成为网络犯罪的受害者，该怎么办？

• 立即告诉一位您信任的人。
• 如果犯罪行为涉及访问您的个人账户，请立即致电您的银行或信用卡公司并告知他

们。立即停止使用任何已被盗的借记卡或信用卡。
• 如果您的任何帐户或登录信息遭到攻击，请更改密码。
• 密切关注您的账户是否有异常活动。

知道您的邮件或短信发送对象是谁

• 请记住，网络上的人可能并非他们自称的那个人。
• 永远不要向陌生人或从未见过面的人分享个人信息或发送自己的照片。
• 永远不要给刚认识不久或从未见过面的人汇款。
• 在您将社会安全号码或任何账号输入在线表格或网站之前，请务必确认索要信息的发送者确实是

他们所声称的那个人。
 o 将光标悬停在发件人姓名或链接上，检查电子邮件地址，确保邮件发送至正确的商家。

• 人们可以复制徽标，使电子邮件看起来和听起来都很真实，因此请仔细检查电子邮件，看看是否
有拼写错误、奇怪的内容或模糊的图像。

• 如果您不确定发件人是否真实，请通过您的在线账户联系该公司或组织，或直接致电他们。

https://www.surveymonkey.com/r/WellnessCybercrime
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